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Allmant

Anvisningen syftar bland annat till att skydda information och behandling av personuppgifter
med lampliga atgarder utifran det forum som bedomts lampligast. Dokumentet ar en del av
Pited Kommuns ledningssystem for informationssakerhet och dataskydd (LISD) och ska vara
en grund for konfigurering av system och motesbokningar.

Ut6ver denna anvisning sa bor respektive forvaltning uppratta och forvalta anpassade rutiner
utifran sin verksamhet och de tekniska alternativ som finns tillgangliga inom férvaltningen.

Arbetsmoten med distansdeltagande

Kommunens huvudsystem for digitala moten, Teams, ska anvandas om inte sarskilda skal
foreligger. Att motet ar ratt konfigurerat och att tillrackliga rutiner for att sékerstélla
informationsséakerheten anvands aligger métesvarden, forvaltningarnas 1T-stod bor kontaktas
vid osékerhet.

Motesbokning

For att underlatta mdétesbokning bor alla anstallda i sin kalender visa inbokad tid och rubrik
for bokningen. Personuppgifter eller sekretessbelagda uppgifter ska darfor inte anges i
rubriken fér moétesbokningen eller egna avtalade tider.

Bokningar i direkt anslutning till andra deltagares tidigare bokningar ska i mesta méjliga man
undvikas.

Generella forhallningsitt i digitala moten

Deltagande pa distans ska ske pa lika villkor vilket innebar att den som deltar pa distans ska
ha mgjlighet att ta del av alla handlingar och presentationer som presenteras vid motet.
Motesvarden haller ordning pa talarordning och later alla komma till tals. Om inte annat &r
overenskommet ska alla deltagare ha kamera paslagen och sitta i en miljo dar de syns och inte
stor 6vriga motesdeltagare.

Sekretess och personuppgifter

Beroende pa vilka uppgifter som behandlas under ett mote med deltagare eller sakdgare pa
distans kravs olika sakerhetsatgarder. Kan drendet anonymiseras utan att forstaelsen eller den
demokratiska kvalitén forsamras bor det dvervagas. Nivaerna beskrivs i nedanstaende tabell:

Niva | Forum Andamal, exempel | Berérda malgrupper
0 | Grund Alla digitala moten
1 Oppna méten Fullmaktige Kommuninvanare, ledamoter, tjansteman, sakagare
2 Stangda moten Beredningsarenden | Ledamoter, tjansteman, sakdgare
3 Sekretess 1 (OSL) Allman sekretess Ledamoter, tjansteman, sakdgare
4 Sekretess 2 (PDL) Persondrenden Ledamoéter, tjansteman, sakdgare, okdnda sakagare
(ej traffade innan)
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De olika nivaerna kraver olika installningar, tekniska losningar eller rutiner for att garantera
att information inte kommer obehdriga tillhanda. Kraven bygger pa varandra sa att till
exempel niva 4 forutsatter att kraven for niva 3 och nedat ar uppfyllda.

e Niva0: Grund e Niva 3: Sekretess till skydd for
o Kamera pa allmanna intressen
o Enskild miljo alt. Horlurar o Endto end kryptering
o Starkaste ljuskalla framifran o Europeiska servrar for
motestrafik
e Niva 1: Oppna méten o Ingen lagring av meddelanden
o Digitalt vantrum eller handlingar
o Manuell identifiering av
deltagare o Nivé 4: Sekretess till skydd for uppgift
om enskilds personliga férhallanden
e Niva 2: Stangda moten o Tvéa faktors autentisering
o Kryptering (256 bit) o Samtycke fér behandling av
o Ingen inspelning personuppgifter

o Inga bakgrundsbilder
Arenden som innehaller sikerhetsskyddsklassade uppgifter ska inte behandlas pa distansméten.

Tvafaktorsautentisering betyder att minst tva av varandra oberoende faktorer kravs for att
verifiera en identifiering. Tva av féljande faktorer ska anvandas som underlag vid
tvafaktorsautentisering:
e Nagot du vet (t.ex. ett I6senord)
e Nagot du har (t.ex. din mobiltelefon)
e Nagot du ar (t.ex. ditt fingeravtryck, din ansiktsform eller annan sa kallad biometrisk
egenskap)

Tva faktors autentisering kan ske genom tekniska losningar eller genom manuell kontroll till
exempel manuell identifikation eller motringning till verifierat telefonnummer. Saké&gare kan
godkanna behandlingen av personuppgifter i digitalt méte men ska da informeras om vilka
eventuella risker som finns att 3:e part kan komma at uppgifterna.

Motesvarden ska sakerstélla nedanstaende innan behandling av drenden i moten niva 2-4.
e Arendast behoriga personer med i métet? Visuell koll av alla deltagare.
o Sitter alla deltagare enskilt? Helst i eget rum med dorren stangd.
e Har nagon deltagare dorr/fonster riktat direkt mot skarmen dar nagon kan titta in?
e Har alla deltagare headset sa att ingen kan dverhéra motet?
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Politiska moten med distansdeltagande

Utover vad som géller vid arbetsméten med distansdeltagande géller dven foljande krav for att
ha politiska méten pa distans. Denna anvisning ar en tolkning av gallande lagstiftning for att
sékerstalla att den demokratiska processen.

Kommunallagen ger mojlighet att halla moten for namnder och kommunfullméktige pa distans.
For att fa gora det kravs dock att alla ledaméter kan se och hora varandra samt delta pa lika
villkor i motet.

Kommunfullmaktige i Pited har i reglementet gett namnderna majlighet att ha ledaméter
narvarande via videouppkoppling. Det omfattar aven distansdeltagande i ndmndutskott och
beredningar och att dessa da ska folja samma krav. Métesvarden ansvar for att métesprogram
och moétesbokning ar installda enligt kraven i avsnittet sekretess och personuppgifter under
Arbetsmdten med distansdeltagande.

Deltagande pa distans

Att delta pa distans ar frivilligt och kan inte stallas som krav. Det ar ordféranden i egenskap av
ansvarig for ordningen vid sammantradet som har att avgéra om nagon ska fa delta i
sammantradet pa distans.

Utifran kravet om deltagande pa lika villkor maste den som deltar pa distans ha mojlighet att ta
del av alla handlingar och presentationer som presenteras vid sammantradet, detta géller aven
eventuell talarlista.

Deltagare pa distans ska sitta sa till att de syns och hors vél for alla andra deltagare, bade pa
distans och fysiskt i méteslokalen. De bor dven sitta sa att inga stérande ljud hors for andra

deltagare. Bakgrundsbilder ska undvikas, i 6ppna méten kan oskarp bakgrund anvandas om
man inte vill visa sin hemmiljo.

Den distansdeltagande ledamoten ska bade se och hora de som deltar fysiskt pa ett satt som inte
inskréanker dennes mojligheter att delta i sammantrédet. Det ar darfor endast acceptabelt med
ytterst kortvariga bortfall av ljud- eller bildoverforing.

Minimikravet &r att distansdeltagare:

ser en Overblick av sammantrédeslokalen

ser och hor bade presidiet och den som for tillfallet talar
ser och hor andra distansdeltagare

syns och hors av fysiskt ndrvarande ledamoter

Om inte informationssakerheten kan garanteras ska ordforanden inte tillata distansdeltagande.
Om fragan uppstar under sammantradet aterstar for ordféranden att kalla in en ersattare att
tjanstgora i stéllet for den distansdeltagande ledamoten.
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Plats for motet

Alla moten maste utga fran en fysisk plats som ar angiven i kallelsen. I grunden ska minst
ordforande och sekreterare finnas fysiskt pa plats. Deltar alla ledaméter pa distans kan dven
ordforande gora det och endast sekreterare vara fysiskt pa plats.

Om varken ordforande eller vice ordférandena kan delta pa det fysiska motet och andra
ledamoter deltar fysiskt, ska de inte delta 6verhuvudtaget. Den som ska leda métet
inledningsvis blir da den som har langst tjanstgoringstid i Styrelsen/namnden. Namnden kan
sedan sjalv utse annan ledamot att leda motet.

Programvara och uppkoppling

Pitea kommun har bedomt att ZOOM &r den programvara som ska darfér anvandas vid behov
av politiska distansmoten.

Om bild- eller ljudkvaliteten férsamras eller forbindelsen bryts mera varaktigt ska ordférande:
1. ajournera sammantradet tills en forbindelse av sadan kvalitet har aterupprattats att alla
ater kan sagas delta pa lika villkor (upp till 15 min)
2. kalla in ersattare att tjanstgora i stéllet for den distansdeltagande ledamoten

Den ledamot pa distans som har problem bor kontaktas via telefon vid ajournering. Om flera
av de distansdeltagande ledamoterna faller bort och métet inte blir beslutsmassigt kan det
medfdra att sammantradet maste avslutas.

Vid problem bor det forst kontrolleras att ledamoten har en stabil internetuppkoppling.
Deltagande pa distans &r ett frivilligt atagande vilket staller krav pa den enskilda ledamoten att
sékerstélla godtagbar uppkoppling.

Beslut och motestekniska distanslosningar

Beslut vid distansdeltagande gors pa samma satt som vid deltagande pa det fysiska motet. Alla
ropar ja, respektive nej, pa varje forslag som ordforanden staller proposition pa. Ordféranden
sager vilket beslut hen anser att forsamlingen fattat. Varje ledamot har da ratt att begara
votering innan ordféranden slar klubban i bordet.

Votering ska som huvudregel ske 6ppet, med upprop fran narvarolistan.

Om det ar galler valarende (inte avsagelser och entledigande) eller ett anstéllningsbeslut sa
galler sluten omrdstning vid votering. Distansdeltagare far endast delta i behandlingen av
sadant arende fram till dess att votering begars.

Protokoll
Deltagande pa distans bor noteras i protokollets narvaroférteckning.

Jav
Om deltagare pa distans ar javig ska denna flyttas till motets vantrum under hela behandlingen
av det drendet.

Antagen 2021-05-10



